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 ABSTRACT 

 

يهدد  ذد ا البحدل  لى تحليدل التدأثيرات اتسدددددددتراتيجيدا للأمن السددددددديبراني على 

البعد التكنولوجي للأمن القومي في مصددرف في  ل التحوا الريمي المتسدد     

 PESTELISMويو ف البحل نموذج .  والتزايد المسددتمر للتهديدات السدديبرانيا

لتحليل الأبع د المؤسددددددسدددددديا والق نونيا والسددددددي سدددددديا والبي يا واتجتم عيا  

ويعتمدد  .  والتكنولوجيدا واتبتكد  يدا والعسدددددددكريدا ذات الصدددددددلدا بد لأمن الريمي 

البحدل على منه  تحليلي اسدددددددتعدددددددرافي مددعوة بدولصددددددد  يد ت و نيدا ودوليا  

وتق  ير أمنيا صدددددد د ؤ عن مؤسددددددسدددددد ت لكوميا متل الجه   القومي لتن ي  

  البحل أن  ت هر نت  (.  CBE)والبنك المركزي المصدددددري (  NTRA)اتتصددددد تت 

ا ب لتحدي ت السدديبرانياف تسدديم  في  البعد التكنولوجي يعد من أكتر الأبع د تأثرً

 ددل اتعتمدد د الكبير على للوا أجنبيددا للحمدد يددا الريميدداف ووجود فجوات في 

ويقترح البحل  نعددددد س مجل  .  الج ذزيا المؤسدددددسددددديا واتسدددددتج با ال    ا

و ني مولددد للأمن السددددددديبراني والدد كدد س اتصددددددد ندد عيف  لى جدد ندد  تحددديددل  

التعدددددددريعد تف وتحكيز اتبتكد   المحلي في أن مدا الددفد   الريميف وبند س ثقد فدا  

 .مجتمعيا  يميا تضمن استداما الأمن التكنولوجي الو ني 

 

Keywords:   الأمن السيبرانيف الأمن القوميف التحوا الريميف

PESTELISM  ف البنيا التحتيا التكنولوجياف اتبتك  ف اتستراتيجيا

 .الو نيا
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 المقدما .  ١

في   جوذريً   تحولً   الأخيرؤ  العقود  في  الع ل   شهد 

مكهوة الأمن القوميف ليل ل  يعد يقتصر على الحم يا  

أبع دًا  يعمل  أصبح  بل  فقطف  والحدوديا  العسكريا 

جديدؤ وأكتر تعقيدًاف من أبر ذ  الأمن السيبراني والأمن  

في ذ ا السي قف بر ت التهديدات الريميا .  التكنولوجي

كألد أخ ر التحدي ت التي تواجه الدواف خ صا في  ل  

اتعتم د المتزايد على الن   الريمياف واتنتق ا السريع  

المتصلا  التحتيا  والبنيا  ال كياف  الحكوما  نحو 

وال ك س اتص ن عي الريميا  ويد أصبحت  .  ب لعبك ت 

البنى التحتيا الحيويا في الدوا ذدفً    يسيً  للهجم ت  

أو   أو   يا  اتص تت  بنيا  ك نت  سواس  السيبرانياف 

الأمن   من  يجعل  مم   دف عياف  ن    أو  م ليا  خدم ت 

لتعزيز   عنه   غنى  ت  استراتيجيا  ضرو ؤ  السيبراني 

في   .  ١ صمود الدوا في مواجها ذ ه التهديدات الحديتا

جهود   الريمي  التحوا  ذ ا  يواك   المصرياف  الح لا 

ضمن   المستمرؤ  مصر  " الدولا  التي  "  2030 ؤيا 

على  ي     تن فسي  ايتص د  يمي  بن س  تستهد  

بتحدي ت  .  المعرفا تص دة  الجهود  ذ ه  أن   ت 

وتهديدات   السيبرانيف  الكض س  بأمن  تتعلق  متص عدؤ 

م    الأن ماف  وتخري   البي ن تف  وسريا  اتختراقف 

لم يا   في  الدولا  يد ؤ  على  مب شر  بعكل  ينعك  

الخدم ت   استمرا يا  وضم ن  الريمياف  التحتيا  البنيا 

والمصرفياف  .  اتستراتيجيا الم ليا  المؤسس ت  وتعد 

وي    اتتص تتف ومرافق ال  ياف من أكتر الق  ع ت  

التهديدات له ه  خلاا   .٣  ٢  عرضا  مصر  شهدت  ويد 

وجود   تؤكد  سيبرانيا  لوادث  عدؤ  الأخيرؤ  السنوات 

ثغرات ذيكليا في من وما الحم يا الريمياف من بينه   

تصيد  لكتروني   ولملات  البنوكف  أن ما  استهدا  

واسعا الن  قف ب لإض فا  لى مح وتت اختراق يواعد 

الحكوميا الملحا .  البي ن ت  الح جا  الوايع يعك   ذ ا 

 لى وضع استراتيجيا و نيا متك ملا للأمن السيبراني  

وتراعي  المصريف  السي ق  اتعتب   خصوصيا  في  تأخ  

السي ديا   والحم يا  التكنولوجي  التقدة  بين  التوا ن 

 .٥ ٤  للبي ن ت والمعلوم ت

نموذج   استخداة  أذميا  تبر   ذلكف  ضوس  وفي 

PESTELISM    كو    تحليلي استراتيجي يدم  بين الأبع د

والتكنولوجيا   واتجتم عيا  واتيتص ديا  السي سيا 

والعسكريا   والمؤسسيا  والق نونيا  والبي يا 

واتبتك  ياف لتقدي  يراسؤ ش ملا لتأثير الأمن السيبراني 

ويمنح  .  على البعد التكنولوجي للأمن القومي المصري

القوؤ   عن صر  تحليل  على  القد ؤ  الب لل  النموذج  ذ ا 

يمكن   منهجي  والتحدي تف بعكل  والكرص  والضعفف 

تواك    عمليا  وتوصي ت  سي س ت  صي غا  خلاله  من 

المحلي  المستويين  على  المتس  عا  المتغيرات 

تحليلي  .٧  ٦  والدولي منه   الد اسا  لى  ذ ه  تستند 

عن   الص د ؤ  الدوليا  التق  ير  من  يستكيد  استعرافي 

للاتص تت   الدولي   ENISAووك لا  ف  (ITU)اتتح د 

الأو وبياف والتق  ير المحليا الص د ؤ عن الجه   القومي  

لتن ي  اتتص تت والبنك المركزي المصريف  لى ج ن   

الع لميا السيبراني  الأمن  ذ ه  .  مؤشرات  وتتميز 

من   والت بيقف  الن ريا  بين  الربط  بمح ولا  الد اسا 

تخوض   ن ميا  لدولا  كنموذج  مصر  ل لا  د اسا  خلاا 

تجربا التحوا الريمي وتواجه تحدي ت الأمن السيبراني 

وتكمن مس ذما ذ ه الد اسا في أنه  ت   .المتص عدؤ 

تكتكي بتعخيص المخ  رف بل تقدة  ؤيا استراتيجيا  

ي بلا للتنكي  تركز على بن س يد ات و نيا في مج تت  

الأ ر  وتحديل  البي ن تف  ولوكما  السيبرانيف  اتبتك   

الق نونياف و نع س كي ن مؤسسي مولد ي د  على  دا ؤ 

كم  تسعى الد اسا  لى تعزيز ثق فا .  الأ م ت الريميا

يتجزأ  ت  جزسًا  ب عتب  ذ   المجتمعف  في  السيبراني  الأمن 

 .من بن س الأمن القومي التكنولوجي

 أذدا  البحل . ٢

 : تهد  ذ ه الد اسا  لى تحقيق الأذدا  الت ليا

للأمن  • اتستراتيجيا  التأثيرات  تحليل 

ضمن   التكنولوجي  البعد  على  السيبراني 

 .من وما الأمن القومي المصري

نموذج   • أوجه   PESTELISMت بيق  لرصد 

القصو  والقوؤ في من وما الأمن السيبراني  

 . المصري من من و  متعدد الأبع د

والتعريعيا   • المؤسسيا  التحدي ت  تحديد 

والتقنيا التي تواجه الأمن التكنولوجي في  ل  

 . تص عد التهديدات الريميا

ايتراح للوا استراتيجيا تعز  من يد ؤ الدولا  •

متك ملا   أمن  يمي  من وما  بن س  على 

 .ومستداما

وعملي   • علمي  فه   ت وير  في  المس ذما 

لأذميا الأمن السيبراني كركيزؤ للأمن القومي 

 . في العصر الريمي

 البحل   أذميا  .

  أبع د  أكتر  ألد  يتن وا  كونه  في  البحل   ذ ا  أذميا  تتجلى

  التكنولوجيف   البعد  وذو  ولداثاًف  تعقيدًا  القومي  الأمن

  التحوا    ل  في  الدوا  أولوي ت   مقدما  في  أصبح  ال ي

  ن ميا  لدولا   مهمً   نموذجً    مصر  وتمتل.  الع لمي  الريمي

  مع  ب لتوا ي  متزايدؤ   سيبرانيا  تهديدات  تواجه

  البحل   ذ ا  ويأتي.  والتكنولوجيا  التنمويا   مول ته 

  المعنيا   العربيا  الد اس ت  في  واضحا  فجوؤ   ليسد

  ويربط  شموليف   من و   من   السيبراني  الأمن  بتحليل

  ب ستعم ا  العملي  والن  ق  الن ري  التحليل  بين

 وش ملا   مرنا  أداؤ   يوفر  ال ي PESTELISM نموذج

  في  البحل  يسه   كم  .  الريميا  الأمنيا  البي ا  لتحليل

  تقدي    خلاا  من  والتعريع ت  الع ما  السي س ت   غن س

 .وايعيا مع ي ت  على ومبنيا مد وسا توصي ت
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 البحتيا التس ؤتت .٤

 :الت ليا التس ؤتت على الد اسا ذ ه  ترتكز

  القومي   الأمن  في  التكنولوجي  البعد   تأثر  مدى  م  .١

 الحديتا؟ السيبرانيا  ب لتهديدات المصري

  تعيق   التي  والتعريعيا  المؤسسيا  الكجوات  أبر   م  .٢

 مصر؟ في فعّ لا   يمي دف   من وما بن س

  لتحليل  يُستخدة   أن PESTELISM لنموذج  يمكن  كيف .٣

 الو ني؟ السيبراني الأمن بي ا

 الأمن  لتعزيز  المقترلا  والتوصي ت  السي س ت  م  .٤

 مصر؟ في التكنولوجي السيبراني

 البحل   منهجيا  .٥

  اتستعرافي   التحليلي  المنه   على  البحل  ذ ا  يعتمد

 :بين يجمع ال ي

 الح لي  الوايع  لرصد:  الوصكي  التحليل •

 .مصر في السيبراني الأمن لمن وما

  سين  يوذ ت   لتويع :  اتستعرافي  التحليل •

 .له  الدولا واستج با المستقبليا التهديد

 كنموذج  مصر  على  التركيز  عبر:  الح لا  د اسا •

  الأمن  في  الو نيا  سي سته    وتحليل  ت بيقيف

 .السيبراني

  يُستخدة  ال ي :PESTELISM التحليلي   الإ    •

  متعددؤ  أبع د  عبر  الريميا  الأمنيا  للبي ا  ش ملا  لقراسؤ 

  بي ياف   تكنولوجياف  اجتم عياف  ايتص دياف  سي سياف)

 .(وعسكريا ابتك  ياف مؤسسياف ي نونياف

  وتق  ير  علميا  أدبي ت  مراجعا   على  الد اسا  وتعتمد

 ب لد  الخ صا  تق  ير  أبر ذ   من   سمياف  ودوليا  محليا

NTRAف  ITUف  ENISAووث  ق   المصريف  المركزي  البنك  ف  

 .السيبراني ب لأمن  المتعلقا الق نونيا التعريع ت

 الإ    المك ذيمي والن ري وتحليل المعكلا .  

 الإ    المك ذيمي وتحليل المعكلا   . ٦.١

 مكهوة الأمن السيبراني     ٦.١.١

بأنه   السيبراني  الأمن  الأدواتف  " يُعر   من  مجموعا 

الأن ما   لحم يا  المصمما  والضوابط  السي س تف 

غير   الوصوا  من  والمستخدمين  والعبك ت  الريميا 

التع يل أو  والتدميرف  بهف  ذ ا .  ٦"  المصرح  توسّع  ويد 

عنصرًا   يسيً    ليُصبح  الأخيرؤ  العقود  في  المكهوة 

تص عد   مع  سيم   ت  القوميف  الأمن  من وما  ضمن 

مؤسس ت   تستهد   ب تت  التي  الريميا  الهجم ت 

 .٧ليويا ومراكز صنع القرا  

 الأمن القومي التكنولوجي   ٢

على   الدولا  يد ؤ  التكنولوجي  لى  القومي  الأمن  يعير 

تأمين بنيته  الريميا والتقنياف والحك ظ على استقلاله   

السي دي فيم  يتعلق بودا ؤ وتعغيل ن   المعلوم ت  

الو نيا والبي ن ت  اتتص ا  ذلك  .  وشبك ت  ويعمل 

ن     متل  الحيوياف  التحك   مراكز  اختراق  عدة  ضم ن 

وذو   الريمياف  والمص     والم   ات  والمي ه  ال  يا 

م  يت ل  من وما دف    يمي متك ملا ترتبط مب شرؤ  

 .٨ب لمكهوة الأوسع للأمن القومي 

 المخ  ر السيبرانيا المرتب ا ب لتحوا الريمي   ٦.١.٣

 غ  أذميا التحوا الريمي في دع  التنميا اتيتص ديا  

وت وير الخدم ت الحكومياف  ت أن ذ ه النقلا النوعيا  

.  في البي ا المعلوم تيا تُعرض الدولا لمخ  ر متزايدؤ 

  2022 ذ تعير الإلص سات  لى أن مصر شهدت في ع ة  

مليون مح ولا ذجوة سيبرانيف استهدفت    270أكتر من  

مؤسس ت مصرفياف وذي  ت لكومياف ومنعآت  بيا  
ويدّ  تقرير ص د  عن البنك المركزي المصري الخس  ر  .  ٩

الن تجا عن الهجم ت السيبرانيا في الق    المصرفي 

بأكتر من   جنيه مصري خلاا ع ة    320المصري  مليون 

 .  ١٠والد فقط 

 فجوات في الهيكل المؤسسي للأمن السيبراني   ٦.١.٤

تُع ني البنيا التن يميا في مصر من تداخل في الأدوا  

السيبرانيف  الأمن  المسؤولا عن  دا ؤ  الجه ت  وتعدد 

اتتص تت   لتن ي   القومي  الجه    و ا ؤ  ف  (NTRA)متل 

اتتص تت وتكنولوجي  المعلوم تف و ا ؤ الدف  ف وو ا ؤ  

على .  الداخليا ي د   مولد  مركزي  كي ن  غي ب  ويُلالظ 

ذ ه   بين  الكو ي  والتنسيق  الريميا  الأ م ت   دا ؤ 

على .  ١١الجه ت   سلبً   تؤثر  التنسيق  محدوديا  أن  كم  

سرعا اتستج با للأ م تف وتُضعف القد ؤ على  صدا   

 . تح يرات مبكرؤ أو التحك  في انتع   الهجم ت

 ضعف التق فا الريميا المجتمعيا  ٦.١.٥

تلع  التق فا الريميا دوً ا محو يً  في دع  أو  ضع    

ووفقً  لد اسا مسحيا أجرته  ج معا  .  الأمن السيبراني

الريميا   للبحوث  القومي  المركز  مع  ب لتع ون  الق ذرؤ 

أن  2023ع ة   تبين  ت  %  82ف  الج مع ت  من  لاب 

يمتلكون معرفا ك فيا بأس سي ت الأمن الريميف متل  

استخداة   أو  الإلكتروني  التصيّد  من  الحم يا   رق 
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وذو م  يجعل المستخدة النه  ي  . ١٢المص ديا التن  يا 

 .الحلقا الأضعف في سلسلا الدف   الريمي

ش مل   ٦.١.٦ تحليلي  نموذج  نموذج  :  الح جا  لى 

PESTELISM 

وا تب  ه    الريمياف  الأمنيا  ال  ذرؤ  لتعقيد  ن رًا 

واجتم عياف   وسي سيا  ومؤسسيا  ي نونيا  بتع بك ت 

تصبح غير   PESTELو SWOTفون النم ذج التقليديا متل  

المصري السي ق  أذميا  .  ك فيا لكه   ومن ذن  ج ست 

ال ي يُعد امتدادًا وتحسينً  لنموذج  ف  PESTELISMنموذج  

PESTEL ليل يُضيف بُعدين  ض فيين ذم ف : 

 (Security/Military)الأمني /البعد العسكري

 ( Innovation)البعد اتبتك  ي 

الريميا من عدؤ   البي ا  تحليل  النموذج من  يُمكّن ذ ا 

ب لتعريع تف   ا  مروً  السي سياف  الإ ادؤ  من  بدسًا   واي ف 

التكنولوجي   الرد   ويد ات  المحلي  ب تبتك    .  ١٣وانته سً 

وتوفر ذ ه المق  با أداؤ فع لا لصنّ   القرا  والب لتين  

السي س ت   ووضع  السيبراني  الأمن  مخ  ر  لتقيي  

 . المن سبا للحد منه 

والسي دؤ    ٦.١.٧ السيبراني  الأمن  بين  الجدليا  العلايا 

 التكنولوجيا 

ت هر العلايا الجدليا بوضوح في اعتم د المؤسس ت  

خ  ج  تُدا   أجنبيا  وت بيق ت  برمجي ت  على  المصريا 

ومنص ت   الأمريكيا  التعغيل  أن ما  متل  الإيلي ف 

التخزين السح بي الأو وبياف مم  يُهدد السي دؤ الريميا  

العقوب ت   أو  السي سيا  ال وا ئ  ل تت  في 

تُنت   .  ١٤التكنولوجيا   بنيا تحتيا مستقلا  أن غي ب  كم  

م  ذر  أبر   من  يُعد  محليً ف  السيبراني  الأمن  أدوات 

 . ذع شا السي دؤ التكنولوجيا الو نيا

الزواي ف   متعددؤ  تحليليا  برؤيا  النموذج  ذ ا  يسمح 

مع   السيبراني  الأمن  تداخلات  فه   في  تس عد 

الريمياف   وثق فته   وموا دذ ف  الدولاف  سي س ت 

 . ويد اته  المؤسسيا والعسكريا

تتعلق فقط  الو يا ت  تتن وله  ذ ه  التي  المعكلا   ن 

ضعف الرد  الريمي  بوجود تهديدات  يمياف و نم  في  

من وما    اتستب يي وغي ب  المصرياف  البي ا  في 

والتنبؤ والتحصين  للوي يا  تعدد  .  متك ملا  أن  كم  

مولد   و ني  مركز  وجود  وعدة  المسؤولاف  الجه ت 

لأي   اتستج با  ذع شا  من  يزيد  السيبرانيف  للأمن 

وب لكف فون التحدي  . ذجوة متزامن أو متعدد الجبه ت

بل   فقطف  تقنيً   لي   تعريعيف  الحقيقي  سي سيف 

ف وذو م  تسعى ذ ه الد اسا  لى  مؤسسيف ومجتمعي

 .تحليله وتككيكه عبر النموذج المخت  

 

 

 

 

 

 

 

 

 علي السيبراني الآمن تأثيرات يوضح: (١) شكل

  المختلكه الق  ع ت

 الوضع تحليل على اعتم دًا الب لل  عداد :المصد 

 (.2025) المصري المؤسسي

 البعد على السيبراني الأمن لتأثير التحليلي الإ    ٢.٦

 المصري القومي للأمن التكنولوجي

 القومي الأمن تكوين في التكنولوجي البعد أذميا ١.٢.٦

 من وما في الزاويا لجر اليوة التكنولوجي البعد يمتل

 الريمياف التحتيا ف لبنيا الحديتاف للدوا القومي الأمن

 ومراكز التحك ف ون   اتتص تتف شبك ت ذلك في بم 

 تقل ت التي اتستراتيجيا الأصوا من أصبحت البي ن تف

 وتعير .اتيتص ديا أو العسكريا الأصوا عن أذميا

 ت السيبرانيا الهجم ت مع   أن  لى لديتا د اس ت

 أبواب      لى بل فحس ف الكو ي التدمير  لى تهد 

 للدوا الريميا الأن ما في الأمد  ويل للتحك  خلكيا
١٥. 

 المصريا التكنولوجيا البي ا في الهع شا م  ذر ٢.٢.٦

  ؤيا" ضمن الريميا بنيته  ت وير في مصر جهود  غ 

 تحقيق تعيق جوذريا تحدي ت ذن ك تزاا ت ف"2030 مصر

 :أبر ذ  من .التكنولوجيا السي دؤ

 مكتولا غير أجنبيا تعغيل برام  على اتعتم د •

 .المصد 

 الخدم ت لإدا ؤ متك ملا و نيا منص ت غي ب •

 .الحس سا الريميا

https://www.emiratesscholar.com/publications
https://doi.org/10.54878/bjabq755


41 of 50 

 

________________________________________________________________________________________________________ 
International Journal of Information & Digital Security (eISSN: 3006-6905)  https://www.emiratesscholar.com/publications 

https://doi.org/10.54878/bjabq755   

 الحكوميا البي ن ت يواعد بين التك مل ضعف •

 .المختلكا

 الأمن في اتص ن عي ال ك س للوا ت بيق تأخر •

 .١٦ المحلي السيبراني

  لى تكتقر تزاا ت الع لي التعلي  مؤسس ت أن كم 

 م  وذو السيبرانيف الأمن في محدثا تخصصيا برام 

 .١٨ ١٧ المج ا ذ ا في المحليا الكك سات نقص من يُك ي 

 PESTELISM نموذج عبر التكنولوجي البعد تحليل ٣.٢.٦

 نق ط تحليل يمكن فPESTELISM نموذج  لى ب تستن د

 كم  المصري التكنولوجي البعد في والضعف القوؤ

 :يلي

 البعد في والضعف القوؤ نق ط تحليل : ١ جدوا

 المصري التكنولوجي

 

 الضعف نق ط القوؤ نق ط البعد

 البنيا ت وير - تكنولوجي

 للإنترنت التحتيا

 الحكوما مع  يع -

 الريميا

 البي ن ت مراكز -

 الو نيا

 للوا على اتعتم د -

 أجنبيا

 لم يا ضعف -

 بعض في البي ن ت

 الق  ع ت

 أن ما تحديل بطس -

 الحكوميا التعغيل

 من   جه   وجود - مؤسسي

(NTRA) 

 و ا ؤ من دع  -

 اتتص تت

 الأدوا  تعتت -

 عملي ت غرفا غي ب -

 مولدؤ سيبرانيا

 يوانين صدو  - ي نوني

 ي نون متل)

 الجرا   مك فحا

 الإلكترونيا 

175/2018) 

 القوانين  نك ذ ضعف -

 خ ص تعريع غي ب -

 اتص ن عي ب ل ك س

 ولدات تأسي  - عسكري

 ب لقوات سيبرانيا

 المسلحا

 بين التك مل ضعف -

 المدنيا القد ات

 الريميا والعسكريا

 بعض وجود - ابتك  ي

 البحتيا المب د ات

 لكومي تمويل غي ب -

 للابتك   موجه

 المحلي السيبراني

 

 الأمن السيبراني في الق    المصرفي :  د اسا ل لا  ٤

أكتر  من  المصريا  المصرفيا  المؤسس ت  تُعد 

السيبراني الكض س  في  استهدافً   وأف د  .  الق  ع ت 

الخبيتا   المح وتت  عدد  بأن  المصري  المركزي  البنك 

بنسبا   الدفع  اد  أن ما  من  %  43تختراق  الكترؤ  في 

واجهت .  ١٩  2023 لى    2021 البنوك  بعض  أن  كم  

ت بيق ت   خلاا  من  العملاس  بي ن ت  لسريا  مح وتت 

الجه ت   دفع  م   وذو  ال كياف  الهواتف  على  مقلدؤ 

الري بيا  لى  صدا  تعليم ت ص  ما لوا ضرو ؤ ت وير  

للوا دف عيا تعتمد على ال ك س اتص ن عي والتحقق 

 . البيومتري

والتك مل    ٦.٢.٥ المبكر  الإن ا   من وما  في  يصو  

 الو ني 

المن وما   منه   تع ني  التي  الأس سيا  التحدي ت  من 

مولدؤ   مبكر  شبكا  ن ا   غي ب  ذو  مصر  في  الريميا 

ي د ؤ على تحليل الأنم ط السيبرانياف و صدا  تح يرات 

وتعتمد مع   الجه ت الحكوميا  .  في الويت الكعلي

القد ؤ   يُعيق  دف عيا غير متراب اف م   آلي ت  ل ليً  على 

المعقدؤ   الهجم ت  كعف  التي (  APT attacks)على 

 .   ٢٠ تعتمد على التسلل الب يس وال كي  لى الأن ما

 PESTELISMنموذج   ٦.٢.٦

يُستخدة    PESTELISMنموذج    موسعً   تحليليً   ا   ً   

من   مؤسساف  أو  دولا  لأي  اتستراتيجيا  البي ا  لكه  

في   تؤثر  التي  والداخليا  الخ  جيا  العوامل  تحليل  خلاا 

الع ما   PESTELISMنموذج    يتميز  .  القرا  والسي س ت 

البي ا   لكه   يُستخدة  موسعً   تحليليً   ا   ً   

تحليل   خلاا  من  مؤسساف  أو  دولا  لأي  اتستراتيجيا 

القرا   في  تؤثر  التي  والداخليا  الخ  جيا  العوامل 

الع ما بتك مله  .  والسي س ت  النموذج  ذ ا  يتميز 

متل   التقليديا  ب لنم ذج  مق  نا  أو   PESTوشموليته 

PESTEL اتبتك      :ف ليل يُضيف  ليه بُعدين ليويين ذم

(Innovation) و ف  (Security/Military)العسكر  / الأمن ف 

مم  يجعله مت ليً  لتحليل يض ي  متع بكا متل الأمن  

 . السيبراني والتحوا الريمي الو ني

 ( Political)   السي سي   البعد .  

  الحكوميا  والتوجه ت  السي سيا   الإ ادؤ   دو   على  يركز

  والأمن  الريمي  التحوا  يض ي   عريلا  أو  دع   في

  السي سيف   الن  ة   استقرا   البعد  ذ ا  يُحلل.  القومي

  و بيعا   الريمياف  الخ ط  في  الرسمي  اتنخراط  ومقدا 

 . السي ديا والمؤسس ت القرا  صن   بين العلايا

  المصريا  السي سيا  القي دؤ  دع :  ت بيقي  مت ا

  مهما  دفع   يوؤ  يمتل  اتص ن عي   ال ك س  تستراتيجيا 

 . البعد ذ ا في

 ( Economic)  اتيتص دي   البعد .  ٢
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  للدولاف  اتيتص ديا  البنيا  بتحليل  البعد  ذ ا  يرتبط

 الأمن  بمن وما  الريمي  اتيتص د  ا تب ط  ومدى

  التكنولوجي ف   في  اتستتم    لج   يد س  كم .  القومي

  اعتم د   ومدى  الم لياف  للق  ع ت  الريميا  والج ذزيا

 .النقدي  غير اتيتص د على الدولا

  يكرض  الم لي  العموا  في  مصر  توسّع:  ت بيقي  مت ا

 العملاس  بي ن ت   يحمي  سيبراني  ن  ة   وجود  ضرو ؤ 

 . والمؤسس ت

 ( Social)  اتجتم عي   البعد .  ٣

  ومدى  والمجتمع تف  الأفراد  سلوك  البعد  ذ ا  يتن وا

  ومدى   السيبرانيف  الأمن  وثق فا   الريميف  الوعي

 أن  دون  التكنولوجي   مع  للتع مل  الموا ن  استعداد

 .اتختراق أو للتضليل عرضا يكون

  العب ب   بين  الريميا  التق فا   ضعف:  ت بيقي  مت ا

 . البعد ذ ا في التغرات أذ  ألد يعكل المصري

 ( Technological)  التكنولوجي   البعد .  ٤

  التحتيا  البنيا   وت و   التقنياف   الج ذزيا   على  يركز

 الدولا  امتلاك  ومدى  الحم ياف  أن ما  واعتم د  الريمياف

 السيبراني  الدف    وأدوات  اتص ن عي  ال ك س  لتقني ت

 .المحليا

  للحم يا   أجنبيا  للوا  على  مصر  اعتم د:  ت بيقي  مت ا

ا يُبر  الريميا  . السيبراني اتستقلاا على خ رً

 ( Environmental)   البي ي   البعد .  ٥

  البي ياف   الموا د   دا ؤ   في  المستخدما  التقني ت  على  يركز

  شبك ت  تُعغّل  التي  ال كيا   الأن ما  تأمين  ومدى

  عن   الن جما   المخ  ر  ويُحلل   والنقلف  وال  يا  المي ه

 . الأن ما ذ ه  اختراق

 في  الكهرب س  لإدا ؤ   ذكي  ن  ة   اختراق:  ت بيقي  مت ا

 .الن  ق واسعا كوا ث  لى يؤدي يد مصر

 ( Legal)  الق نوني   البعد .  ٦

  ب لجرا     المتعلقا  والقوانين  التعريع ت  يتن وا

  الريمياف  الككريا  والملكيا  البي ن تف  ولم يا  الإلكترونياف

 مواكبا  على  ويد ته   القوانين  مرونا  مدى  يحلل  كم 

 . التقنيا التحوتت

 يزاا   ت   مصر  في  البي ن ت  لم يا  ي نون:  ت بيقي  مت ا

 . المؤسس ت داخل لت بيقه  أوسع تكعيل  لى يحت ج

 (Innovation)  اتبتك     بُعد . ٧

  في   محليا  للوا  ت وير  على  الو نيا  القد ات  يتن وا

  دع    ومدى   السيبرانيف  والأمن   اتص ن عي  ال ك س  مج ا

  الأعم ا   و ي دؤ   اتبتك  ف  ول ضن ت  العلميف  البحل

 . التكنولوجيا

 في  مصر  تن مه   التي  المس بق ت:  ت بيقي  مت ا

 أدوات    لى  تتحوا  أن  يمكن   السيبراني  اتبتك    مج ا

 . و نيا من وما ضمن  أُد جت  ذا استراتيجيا

 (Security/Military)  العسكري / الأمني   البعد .  ٨

 يُعنى  ليل  للنموذجف  المض فا   الأبع د  أذ   من  يُعد

  لروب   مع  للتع مل  عسكريً   الدولا  ج ذزيا  بتحليل

  في  اتص ن عي  ال ك س  دم   ومدى  الخ م ف   الجيل

  لتعمل  العسكريا  العقيدؤ   وتحديل   الدف  ف   دا ؤ 

 . الريميا الهجم ت

  بونع س  المصريا   المسلحا  القوات   يي ة :  ت بيقي  مت ا

ا  يعك    السيبراني  ب لأمن  مختصا  ولدات   في  ت وً 

 .المج ا ذ ا

  من   القرا   وصن     الب لتين  PESTELISM  نموذج   يمكّن 

  ومتعدد  ش مل  بعكل  والأمنيا  الريميا  البي ا  تحليل

  للأمن   ذكيا  استراتيجي ت  لبن س  مت ليا  أداؤ   ويُعد  الأبع دف

  مصر   متل  دوا   في  تسيم   الريمناف   من  في  القومي

 . لرج  يمي بتحوا تمر التي

  الأمن   تحليل   في   PESTELISM  نموذج   أذميا   ٦.٢.٧

 الريمي   والتحوا   السيبراني 

  السي س ت   تحليل  في  PESTELISM  نموذج  استخداة    ن

 الأمن  متل   معقدؤ  مج تت  في  سيم   ت  الو نياف 

 في  نوعيا  نقلا  يُعد  اتص ن عيف  وال ك س  السيبراني

  بين  يجمع  نموذج  فهو.  اتستراتيجي  التحليلي  الككر

  ب لدولا  المحي ا  والداخليا  الخ  جيا  للبي ا  الكليا  الرؤيا

  المتب دلا  التك علات  فه   على  ويس عد  المؤسساف  أو

  والتكنولوجي    والمجتمع  واتيتص د  السي سا  بين

  اليوة   أصبحت  أبع دًا   ليه   ويضيف  والبي اف  والق نون

  المؤسسياف  والبنيا  اتبتك  ف :  جوذري  تأثير  ذات

 . العسكر/والأمن

  التقليدياف  النم ذج  من  غيره  عن   النموذج  ذ ا  يميز  م 

 يتويف  ت  أنه  ذو  فPESTEL  لتى  أو  PEST  أو  SWOT  متل

  تحليل   ب تج ه   يدفع  بل  المؤثرؤف  العوامل  تحديد  عند

  فه    من  القرا   ص نع  أو  الب لل  يُمكّن  متك مل  و يكي

  بي ا  داخل  والتهديدات  والكرص  والضعف  القوؤ   نق ط

  الأبع د   المتعدد   التحليل  وذ ا.  التغير  سريعا  دين ميكيا

  لمواجها   الدوا  ج ذزيا  تقيي   في  ل سما  أداؤ   يُعد
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   ل  في  خصوصً   والتكنولوجياف  السيبرانيا  التهديدات

  ج  حا   بعد  الع ل   يعهدذ   التي  الج  يا  التحوتت

  كأداؤ   اتص ن عي  ال ك س   وصعود  ف 19-كوفيد

 . ذاته بحد استراتيجيا

  العسكري / والأمني (  I)  اتبتك     أبع د    ض فا   أذميا   ٦.٢.٨

(SM ) 

 (Innovation)  اتبتك   :  أولً  

  استراتيجيا  لأي  المركزيا  المحرك ت   ألد  اتبتك    يُعد

 في مستو دؤ  للوا على ف تعتم د. ن جحا  يميا أمنيا

  السي دؤ  يُضعف  اتص ن عي  ال ك س  أو  السيبراني  الأمن

 أو  الخ  جي  للاختراق  عرضا  ويجعله   للدولاف  التقنيا

  ضمن   اتبتك    بُعد  دم   فون  ذن ف  ومن.  البنيويا  التبعيا

 محلياف   للوا   نت ج  على  الدولا  يد ؤ   يُبر   النموذج

  ذات  تنبؤ  أدوات  وبن س  دف عياف   خوا  مي ت  وت وير

 . الو ني الريمي الرد  يُعز  م  سي دؤف

  ال ك س  في  واعدؤ   بعريا     ي ت  تمتلك  مصر:  مت ا

  للابتك    داعما  سي س ت  غي ب  ولكن  اتص ن عيف

 الأمن  لم يا  في  القد ات  ذ ه   استتم    دون  يحوا

 .القومي

 (Security/Military)  العسكري / الأمني :  ث نيً  

  لى   الن ر  دون  الريمي  الأمن  بي ا  تحليل  يمكن  ت

   ل   في  خصوصً   للدولاف  والعسكريا  الدف عيا  القد ات

  تعتمد   التي  والس دس  الخ م   الجيل  لروب  ت و 

  على  الموجها  الهجم ت  متل  تقليدياف  غير  أدوات  على

  التحتيا  البنيا   أو  اتتص تتف  أن ما  الكهرب سف  شبك ت 

 يُع ي   النموذج  في  البُعد  ذ ا  دم   فون  وله اف.  الحرجا

  التهديدات   لمواجها  الدولا  ج ذزيا  عن  وايعيا  صو ؤ 

 . السي ديا ال بيعا ذات السيبرانيا

  القوات  داخل   السيبراني  الأمن  ولدات  تكعيل :  مت ا

 بأن  استراتيجيً   اعترافً   يعك   المصريا  المسلحا

 ب لسلاح  ب لضرو ؤ   تكون  لن  المستقبل  في  الحرب

 . وشبك ت وشيكرات خوادة  عبر بل التقليديف

 تحليل   أداؤ   فقط  يُعد  ت   PESTELISM  نموذج   ن

  خلاله    من   يمكن  استراتيجيا  بوصلا  ذو   بل  أك ديمياف

 السيبراني   الأمن  لت وير  عمليا   ريق  خري ا   س 

  اتبتك    أبع د   ض فا  و ن.  الدوا  في  الريميا  والحوكما

 ذ ا  من  يجعل  السيبراني  والدف    والمؤسس ت

ا  النموذج  يتغيّر  وايع  في  للت بيق  وي بلً   مرنً      ً 

 . ومعقدؤ  مركّبا  تهديدات  ويكرض بسرعا

  نموذج   خلاا   من   المصري   الوايع   تحليل   ٦.٣

PESTELISM 

  المك تيح   ألد  النموذج  في  السي سي  البعد  يمتل

 في  الريمي  القومي  الأمن  استراتيجيا  لكه   المركزيا

ا  انخراً    الأخيرؤ   السنوات  أ هرت  ليل  مصرف   مب شرً

  كأداؤ   الريمي  التحوا  دع   في  السي سيا  القي دؤ   من

  الجمهو يا"  معرو   من  جوذري  وكعنصر  للحوكماف 

  صو ؤ   في  السي سي  الدع    ذ ا  ج س  ويد".  الجديدؤ 

  الو نيا  اتستراتيجيا  متل  معلناف  لكوميا  خ ط

 للتحوا  الأعلى  المجل   وتعكيل  اتص ن عيف  لل ك س

 الو ا ات   ك فا  في  واضحا   يميا   ؤيا  واعتم د  الريميف

   اا   م   أذميتهف   غ   الدع ف   ذ ا  أن   ت.  والهي  ت

  والتنكي ياف  التعريعيا  ب لبنيا  تتعلق  بعوا ق  يص دة 

  مولدؤ   ؤيا  وغي ب  الجه تف  بين  التنسيق   وضعف

  التهديدات  أن  كم .  سي ديا  كأولويا  السيبراني  للأمن

  السي سي   الدو   من  تجعل   للحدود  الع برؤ   الريميا

  الهجم ت   تزايد   ل  في  خصوصً   تعقيدًاف  أكتر  للدولا

  لبل  منص ت  الإعلاة   وس  ل  من  تتخ   التي  السيبرانيا

 .الع ما التقا وتقويض الع  ع ت

  في   الريمي  التحوا  فون  اتيتص دياف  الن ليا  من  أم 

  المستداةف  النمو  لتحقيق  أس سيا   كيزؤ   يُعد  مصر

  ي عدؤ  توسيع   لى  الحكومي  اتتج ه   مع   خصوصً 

 النقديف  غير  اتيتص د  نحو   والتحوا  الم ليف  العموا

  الريميا   البنيا  فون  ذ اف  ومع.  ال كيا  المدن  وتبني

 يد  متكر ؤ  سيبرانيا  تهديدات  تواجه  تزاا  ت   اتيتص ديا

  يواعد  اختراق  أو  الدفعف  أن ما  تع يل    لى  تؤدي 

 المصرفيف   الق     أن   كم    الحس ساف  الم ليا  البي ن ت

   اا   م   أنه   ت  استعدادًاف  الق  ع ت   أكتر  من  كونه    غ 

  الص د ؤ  التق  ير   ليه  تعير  م   وذو  للاختراي تف  معرضً 

  لتن ي    القومي  والجه    المصري  المركزي  البنك  عن

 السيبراني  الأمن  أن  ب ل كر  الجدير  ومن.  اتتص تت

  يعمل  بل  فقطف  البنوك  على  يقتصر  ت  اتيتص دي

  الريمياف  الضرا    أن ما   الإلكترونياف  التج  ؤ 

  بتقا  ترتبط  جوان   وكله    الأجنبياف  واتستتم  ات

 .للدولا الريميا المن وما في المستخدة 

  ن  القوا  يمكن  اتجتم عيف  ب لبعد  يتعلق  فيم 

  متوا نا  غير  انتق ليا  مرللا  يعيش  المصري  المجتمع

  وس  ل   على  اتعتم د  يتزايد   ذ  الريميف  وعيه  في

  وجود   دون  مسبوقف  غير  بعكل  اتجتم عي  التواصل

 أ هرت  ويد.  المستخدمين  لدى  ك فيا  وي  يا  ثق فا

  العب ب   من  كبيرؤ   نسبا  أن  ميدانيا  د اس ت  عدؤ 

  بين   تمييز  دون  الإنترنت  يستخدمون  المصري

  ذدفً    يجعله   مم   والمضللاف  الموثويا  المعلوم ت

  النسي    تستهد   التي  السيبرانيا   للهجم ت  سهلً 

.  الع ة   اليقين   وعدة  البلبلا  من  ل لا  وتخلق  المجتمعيف

  في  والتق فا  التعلي   مؤسس ت   تك مل   عدة   أن  كم 

  المن عا  في  ضعف   لى   أدى  الريمي  الوعي  نعر

  عبر  العقوا  وذندسا  الريمي  التضليل   ضد  المجتمعيا

 الأمر   ذ ا  خ و ؤ   وتزداد.  ال كي  اتص ن عي  المحتوى

  والخ  ب "  فيك  الدي "  محتوى  انتع     ل  في
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  والتعلي   الإعلاة    شراك  ضرو ؤ   يكرض  م   التحريضيف

 .  يميً  محصنا اجتم عيا بي ا بن س في

  تقدمً    لققت  مصر  فون  التكنولوجياف  الن ليا  من  أم 

  خلاا  من  لديتاف   يميا  تحتيا  بنيا  بن س  في  ملحوً  

 مراكز  و نع س  الضو ياف   الألي     شبك ت  في  التوسع

 فون  ذلكف  ومع.  الريميا  الهويا  وتكعيل  يومياف  بي ن ت

  للأن ما  دو ي   تحديل  دا مً   يص لبه  ت  التقدة   ذ ا

  من   كبيرؤ   نسبا   أن  التق  ير   تُ هر   ذ  الأمنياف

  تعغيل  أن ما  تستخدة   تزاا  ت  الع ما  المؤسس ت

  مع    أن  كم .  ك      بعكل  مؤمنا   غير  أو  يديما

  محليا   وليست  مستو دؤ   المستخدما  الأمنيا  الحلوا

  ب لسي دؤ   تتعلق   تحدي ت  ي رح  مم    الصنعف

 في   خصوصً   الريميف  القرا    واستقلاليا  التكنولوجياف

  العسكري  الأمن  يوا ي  التكنولوجي  الأمن  فيه  ب ت  ويت

  اتص ن عي   ال ك س  على  اتعتم د   ن.  الأذميا  ليل  من

  الصحاف   القوميف  الأمن  متل  لس سا  ي  ع ت  في

  و نيا   تقيي   أدوات  امتلاك  دون  التحتياف  والبنيا

  لى  تحت ج  خ يرؤ  تكنولوجيا  فجوؤ  يمتل   للمخ  رف

 . ع جل تدخل

  التكنولوجي    تو يف  فون  البي يف  ب لبعد  يتعلق  وفيم 

   يج بيا  خ وؤ   يُعد  ال بيعيا  الموا د   دا ؤ   في  ال كيا

  السيبرانيا الحم يا  غي ب أن  ت اتستداماف تحقيق  نحو

.  متويعا  غير  كوا ث   لى  يؤدي  يد  الأن ما  له ه   الك فيا

  المي هف  تحليا  ومح  ت  ال كيف  الري  أن ما  ب تت  فقد

   يميا  منص ت  على  تعتمد  الكهرب س  تو يع   وشبك ت 

  م  وذو  للاختراقف عرضا  يجعله   مم  ب لإنترنتف متصلا

  مب شر  وتهديد  الموا دف   دا ؤ   في  شلل  عليه  يترت   يد

  معنيا  فقط  ليست  الريميا  البي ا   ن.  الموا نين  لحي ؤ 

  م    وذو  ال بيعاف  بحم يا   أيضً    بل   المعلوم تف   بحم يا

  استراتيجيا   ضمن  الريمي  البي ي  الأمن  دم   يت ل 

 . منكصل أو ث نوي كأمر ولي  القوميف الأمن

التعريعي   الإ     فون  الق نونيف  الصعيد  على  أم  

المصري يد شهد ت وً ا ملموسً ف خ صا بعد صدو   

لم يا   وي نون  الإلكترونيا  الجرا    مك فحا  ي نون 

العخصيا له ين  .  البي ن ت  العملي  الت بيق  أن  غير 

بغي ب   تتعلق  صعوب ت  يواجه  يزاا  ت  الق نونين 

الريمياف   الجريما  المتخصصا في  الكك سات القض  يا 

والتنكي يا الري بيا  الجه ت  بين  الصلالي ت  .  وتض  ب 

ث لمواكبا التغير   كم  أن بعض المواد الق نونيا ل  تُحدَّ

السريع في تقني ت ال ك س اتص ن عيف مم  يجعل من  

الع ملاف   الحم يا  لضم ن  ك     غير  التعريعي  الإ    

للدولا أو  للمؤسسا  أو  للكرد  التعريع.  سواس  في     ن 

وي بلً    مرنً ف  يكون  أن  يج   اتص ن عي  ال ك س  عصر 

المستمرف ومبنيً  على مق  با تع  كيا تض    للتحديل 

 .الق نونيينف التقنيينف والمجتمع المدني

وفي الج ن  المؤسسيف يتضح وجود تعتت واضح في  

المختلكا   الجه ت  بين  واتختص ص ت  المه ة  تو يع 

اتتص تتف   و ا ؤ  السيبرانيف  ذ تعمل  ب لأمن  المعنيا 

و ا ؤ الدف  ف و ا ؤ الداخلياف والهي  ت السي ديا كل في 

مس  هف دون وجود كي ن و ني مولد ي د  على التنسيق  

والتدخل   القومي  .  السريعالع مل  الجه    أن  كم  

يمتلك   ت  الكبيرؤف  جهوده  اتتص تتف  غ   لتن ي  

الأ م ت   مع  التع مل  من  نه  تُمكِّ سي ديا  صلالي ت 

البطس   من  ل لا  يخلق  م   وذو  للو ا اتف  الع برؤ 

.  المؤسسي في مواجها التهديدات الريميا المعقدؤ 

مجل  سي دي  "ويد دع  العديد من الخبراس  لى  نع س 

السيبراني للأمن  تعريعيا  "و ني  سل ا  له  تكون  ف 

مؤسس ت   من  الك علين  ك فا  ويض   واستب يياف 

الخ ص   الق     عن  ممتلين  الدولاف  ض فا  لى 

 . والأوس ط الأك ديميا

تمتلك   مصر  فون  اتبتك  يف  البعد  يخص  وفيم  

ال ك س   البرمجاف  مج تت  في  متميزؤ  بعريا   مك ني ت 

في  ذلك  ويد  هر  الريميف  والتحليل  اتص ن عيف 

السيبرانيف   اتبتك    مس بق ت  في  الدوليا  مع  ك ته  

في   التقنيا  الأعم ا  ل ضن ت  من  عدد  وتأسي  

 ت أن ذ ه القد ات تكتقر  لى ل ضنا و نيا  .  الج مع ت

استراتيجيا   خدما  في  ال  ي ت  ذ ه  تستتمر  مولدؤ 

 ن اتبتك   في .  و نيا للابتك   في مج ا الأمن الريمي

كمج ا   فقط  يُكه   أن  يج   ت  السيبراني  السي ق 

تت ل    أمنيف  بعد  ذات  سي ديا  كركيزؤ  بل  أك ديميف 

 . تمويلً  لكوميً  مستقرًاف ومع  كا مجتمعيا واسعا

اف يُعد البعد الأمني والعسكري لجر الزاويا في أي   وأخيرً

القوات   بدأت  مصرف  وفي  القوميف  للأمن  استراتيجيا 

ولدات   ت وير  في  الأخيرؤ  السنوات  في  المسلحا 

عسكريا   كواد   وتد ي   السيبرانيف  ب لأمن  متخصصا 

كم  أن ذن ك  ش  ات  لى  .  على تقني ت الحرب الريميا

التخ يط   مج ا  في  اتص ن عي  ال ك س  استخداة 

الجهود ت   أن ذ ه  العملي تي والرصد اتستراتيجيف  ت 

تت و    التي  ب لسرعا  مق  ناً  الأولىف  مرالله   في  تزاا 

التقليديا غير  الحرب  تقني ت  ملحا  .  به   الح جا  وتبقى 

الدف عيا   المن وما  في  اتص ن عي  ال ك س  لدم  

برانيا  المصريا بعكل أوسعف سواس في الدف ع ت السي

 . أو في تحصين ن   القي دؤ والتحك 

نموذج    ٢  جدوا  القومي   PESTELISMتحليل  للأمن 

 الريمي في مصر 

دع  القي دؤ السي سيا للتحوا 

الريمي؛ غي ب استراتيجيا مولدؤ 

 .للأمن السيبراني

 السي سي

https://www.emiratesscholar.com/publications
https://doi.org/10.54878/bjabq755


45 of 50 

 

________________________________________________________________________________________________________ 
International Journal of Information & Digital Security (eISSN: 3006-6905)  https://www.emiratesscholar.com/publications 

https://doi.org/10.54878/bjabq755   

نمو العموا الم لي؛ تهديدات 

مستمرؤ للبنوك والتج  ؤ 

 .الإلكترونيا

 اتيتص دي

ضعف التق فا الريميا؛ انتع   

 .الهندسا اتجتم عيا

 اتجتم عي

تقدة البنيا التحتيا؛ اعتم د على 

 .للوا أجنبيا

 التكنولوجي

أن ما ذكيا غير محصنا؛ 

 .ذع شا الأمن البي ي الريمي

 البي ي

وجود يوانين جز يا؛ ضعف في 

 .آلي ت التنكي 

 الق نوني

تعتت المسؤولي ت؛ غي ب 

 .التنسيق الو ني

 المؤسسي

يد ات بعريا واعدؤ؛ غي ب      

 .و ني للابتك  

 اتبتك  ي

ولدات متخصصا ييد الت وير؛ 

في العقيدؤ  AIل جا  لى دم  

 .العسكريا

 الأمني

 والعسكري

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي

الأمن  المقترل ت    ٣جدوا   لتعزيز  اتستراتيجيا 

 السيبراني في مصر 

كي ن سي دي مولّد لإدا ؤ الأمن 

 .السيبراني وال ك س اتص ن عي

 مجل   نع س

 و ني

يوانين مرنا تغ ي التهديدات 

 .ال كيا والخوا  مي ت التنبؤيا

 تحديل

 التعريع ت

تضمين الوعي السيبراني في 

 .المن ذ  التعليميا

 التق فا  دم ج

 الريميا

تحكيز للوا أمنيا و نيا تدع  

 .السي دؤ التكنولوجيا

 اتبتك   تمويل

 المحلي

تحصين ن   الكهرب سف المي هف 

 .والمواصلات ال كيا

 البنيا تأمين

 ال كيا

اتنضم ة لتح لك ت سيبرانيا 

 . يليميا ودوليا

 تعزيز

 العراك ت

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي

الكجوات والتحدي ت المؤسسيا في من وما   ٤جدوا  

 الأمن السيبراني المصريا 

 الجها

 المسؤولا
 الح ليا الكجوؤ المتويع الدو 

 و ا ؤ

 اتتص تت

 الريمي التخ يط

 على والإشرا 

 اتستراتيجي ت

 غي ب

 الصلالي ت

 في التنكي يا

 الأ م ت

 و ا ؤ

 الداخليا

 الجرا   ضبط

 الريميا

 الكواد  نقص

 على المد با

 التحقيق

 السيبراني

 و ا ؤ

 الدف  

 البنيا لم يا

 العسكريا

 الريميا

 التك مل غي ب

 الجه ت مع

 المدنيا

NTRA 
 الق    تن ي 

 التكنولوجي

 محدوديا

 الصلالي ت

 الع برؤ

 للق  ع ت

CERT-EG 

 اتستج با

 لل وا ئ

 السيبرانيا

 الدع  ضعف

 وسرعا الكني

 التحرك

 

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي

في    ٥جدوا   والم لوب  الح لي  الوضع  بين    5مق  نا 

 أبع د   يسيا للأمن الريمي 

 الح لي الوضع البعد
 الوضع

 الم لوب

 الق نوني
 جز يا تعريع ت

 مرنا وغير

 متك ملا يوانين

 مع تت و 

 التكنولوجي 

 اتجتم عي

  يمي وعي

 منخكض

 ومم  س ت

 خ رؤ

  يمي تعلي 

 ومن خ مبكر

 توعوي  علامي
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 المؤسسي
 الأدوا  تعتت

 والمؤسس ت

 مركزي تنسيق

 وشبك ت مولد

 داخليا اتص ا

 اتبتك  ي
 شب بيا مب د ات

 فرديا

 اتبتك    بط

 ب تستراتيجيا

 الو نيا

 التكنولوجي
 على كبير اعتم د

 أجنبيا أدوات

 تقنيا سي دؤ

 تحتيا وبنى

 و نيا

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي

 

 

يوضح الكجوه بين الح لي والمستهد  في :  (٢)شكل  

 استعدادات الآمن السيبراني

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي

 

للخ ا   :  (٣)شكل   ب لنسبه  اتداس  معدا  يوضح 

 المستهدفه 

  الوضع   تحليل   على   اعتم دًا   الب لل    عداد   : المصد  

 (. 2025)   المصري   المؤسسي 

 النت    الع ما   . 

الس بقف   والت بيقي  المك ذيمي  التحليل  خلاا  من 

يُمكن استخلاص مجموعا من النت    الأس سيا التي 

الأمن   ملف  في  والكرص  والمخ  ر  التحدي ت  توضّح 

القومي   للأمن  التكنولوجي  ب لبعد  المرتبط  السيبراني 

 :المصري

الريميا التهديدات  لج   ا تك عً   :  تزايد  البي ن ت  تُ هر 

ملحوً   في عدد الهجم ت السيبرانياف سواس من ليل  

البنيا   تستهد   التي  تلك  وب لأخص  النوعياف  أو  الك  

والمرافق  وال  يا  المص     متل  الحيويا  التحتيا 

 . ٢١الحكوميا 

السيبراني الأمن  في  سي ديا  مصر  :  ذع شا  تزاا  ت 

تعتمد بنسبا كبيرؤ على للوا تكنولوجيا مستو دؤف م  

للابتزا    عرضا  ويجعله   التقنيا  سي دته   يُضعف 

 . ٢٢ الريمي في ل تت الأ م ت الجيوسي سيا 

وتعريعيا مؤسسيا  البي ا  :  فجوات  تتس  

أن  كم   التك ملف  وعدة  ب لتداخل  المؤسسيا 

متل   التقنيا  الت و ات  تواك   ت  الح ليا  التعريع ت 

الكض س   وتهديدات  الآليف  والتعل   اتص ن عيف  ال ك س 

 . ٢٣السح بي 

التنبؤ والوي يا ت توجد بنيا و نيا يويا  :  غي ب كك سؤ 

الهجم ت   نمط  تحليل  شبك ت  أو  المبكر  للإن ا  

المعقدؤف مم  يجعل اتستج با غ لبً  متأخرؤ و دّ فعليا  

 . ٢٤بدلً  من كونه  استب ييا  

السيبراني البعري  الم ا  تكوين  أس  في  ت :  ضعف 

الج معي والتقني في مصر غير ي د  على   التعلي   يزاا 

تخري  عدد ك    من المختصين المؤذلين للعمل في  

 .٢٥و   ف الحم يا الريميا والتحليل الجن  ي السيبراني  

 مقترل ت استراتيجيا .  ٨

استن دًا  لى النت    والتحليل الس بقف يمكن تقدي  لزما  

و نيا   استراتيجيا  ضمن  العمليا  المقترل ت  من 

 :ش ملا لتعزيز الأمن السيبراني في بعده التكنولوجي

  نع س مجل  و ني مولّد للأمن السيبراني .  أ 

بين   التنسيق  على  يُعر   مستقل  سي دي  كي ن 

ويضع   فو ياف  تح يرات  ويُصد   المعنياف  الجه ت 

 . ٢٦سي س ت مولّدؤ لحم يا البنيا الريميا للدولا 

 تحديل التعريع ت الريميا .  ب

 :ضرو ؤ  صدا  يوانين جديدؤ تتعلق بد
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 . ال ك س اتص ن عي وأمن البي ن ت الحس سا

 . الخصوصيا السي ديا للبي ن ت الحكوميا

 .٢٧الحوسبا السح بيا وأمن البنيا اتفتراضيا 

 تعزيز اتبتك   المحلي . ج 

أدوات   ت وير  في  تعمل  التي  الن ش ا  العرك ت  دع  

 .الأمن السيبراني

الريمي  الأمن  في  متخصصا  أبح ث  مراكز  تمويل 

 .واتبتك   السيبراني

 .٢٨توفير لوافز ضريبيا للاستتم  ات في ذ ا الق    

  دم ج الأمن السيبراني في السي س ت التعليميا .  د

 .  نع س مس  ات أك ديميا متخصصا في الج مع ت

ب ستخداة   العملي  ب لتد ي   التعليميا  المن ذ    بط 

 . أدوات ع لميا

تقدي  منح د اسيا في مج ا الحوسبا الآمنا وتحليل  

 .٢٩التغرات 

 بن س شبكا  ن ا  مبكر وتك مل مؤسسي .  ذد 

وتنبؤ   لمرايبا  مولدؤ  لكوميا  منصا  يميا  ت وير 

 . التهديدات السيبرانيا

 . بط يواعد البي ن ت الحكوميا في منصا محميا وآمنا

الو ا ات   بين  مولدؤ  استج با  بروتوكوتت  اعتم د 

 . ٣٠والمؤسس ت الأمنيا 

 خ تما   . ٩

مجرد   يعد  ل   السيبراني  الأمن  أن  البحل  ذ ا  يؤكد 

الدولا   أمن  في  ل سمً   عنصرًا  يمتل  بل  فنيا  مسألا 

وسلاما بنيته  السي دياف ت سيم  في  ل بي ا  يميا  

ع لمي تقني  وتك مل  التكنولوجي  .  متغيرؤ  البعد  ولأن 

الو ني   الأمن  من وما  في  الأوا  الدف    خط  يُعد 

تأمينه يُعد مخ  رؤ استراتيجيا .  الحديلف فون تج ذل 

كد   ش مل  نه   تبني  فون  ذن ف  ف  PESTELISMومن 

التعريعيا   المحليا  القد ات  في  الدولا  واستتم   

والمؤسسيا والتكنولوجياف يُعد ضرو ؤ ملحّا لصي غا  

 . أمن يومي  يمي مستداة 

السيبراني    ٦جدوا   للأمن  المستقبليا  السين  يوذ ت 

 ( 2030– 2025) في مصر  

 السين  يو
 الملامح

 الأس سيا
 اتلتم ليا

 على التأثير

 الأمن

 القومي

 سين  يو

 متك  ل

 كي ن  نع س

 و ني

 مولّدف

 تعريع ت

 تعلي  مرناف

  يمي

 ش مل

 متوسط

 تعزيز

 الرد 

 الريمي

 سين  يو

 وايعي

 تحسين

 في تد يجي

 الأدوات

 والبنيا

 والوعي

 مرتكع

 استقرا 

 مع نسبي

 مخ  ر

 مستمرؤ

 سين  يو

 متدذو 

 استمرا 

 التع ي

 وضعف

 اتبتك  

 المحلي

 ضعيف

 تهديد

 مب شر

 للسي دؤ

 الريميا

 

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي

 

الأمن      ٧  جدوا  تواجه  التي  الريميا  التهديدات  أبر  

 القومي المصري وتصنيكه  

 التصنيف التهديد نو 
 مت ا

 وايعي

 د جا

 الخ و ؤ

 الكديا ذجم ت

(Ransomware

) 

 تقني

 مح ولا

 تع يل

 ن  ة

 مرفق

 صحي

 مرتكعا

 الهندسا

 اتجتم عيا

( Social

Engineering) 

 بعري

  س  ل

 التي ليا

 لسريا

 بي ن ت

 بنكيا

 مرتكعا
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 التضليل

 الإعلامي

 الريمي

  علامي

 نعر

  ش ع ت

 عبر

 منص ت

 التواصل

متوسط

 ؤ

 أن ما اختراق

 التحتيا البنيا
 استراتيجي

 تع يل

 خدم ت

 كهرب س

 مي ه أو

 جدًا ع ليا

 خوا  مي ت

 ال ك س

 اتص ن عي

 التخريبي

سي س/تقني

 ي

 التلاع 

 بقرا ات

 الدولا

 أو

المحت

 وى

 متزايدؤ

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي

لتقيي  ج ذزيا   (KPIs)مؤشرات الأداس الر يسيا    ٨جدوا  

 الأمن السيبراني الو ني 

 المؤشر

 القيما

المستهد 

 ؤ

 الوضع

 الح لي

(2024) 

 الكجوؤ

 نسبا

المؤس 

 ات

 الحكوميا

 أن ما ذات

 محدثا أمن

 كبيرؤ ٪٤٢ ٪٩٠

 الكواد  عدد

 في المؤذلا

 الأمن مج ا

 السيبراني

10,000 

 شخص

3,200 

شخ

 ص

 كبيرؤ

 عدد

 الهجم ت

 عنه  المُبلّغ

 والمُع لجا

 سنويً 

٦٦ ٪١٠٠٪ 
متوسط

 ؤ

 عدد

 المن ذ 

 التعليميا

 المتضمنا

  يميا توعيا

 المرالل كل

 المرللا

 الت نويا

 فقط

 كبيرؤ

 سرعا

 اتستج با

 الو نيا

 للهجم ت

 (ب لس ع ت)

 4 من أيل

 س ع ت

11 

 س عا
 مرتكعا

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (2025) المصري المؤسسي

عبر    ٩جدوا   القومي  ب لأمن  السيبراني  الأمن  علايا 

 الق  ع ت الحيويا 

 الق   
 اتختراق تأثير

 عليه

 ا تب  ه مدى

 القومي ب لأمن

 الق   

 المصرفي

 التقاف فقدان

 الأمواا سريا
 جدًا لرج

 ي   

 ال  يا

 الخدم تف شلل

 الحي ؤ تهديد
 جدًا لرج

 ي   

 الإعلاة

 الرأي تضليل

 الع ة
 ع لي

 ي   

 التعلي 

 الوعي ضعف

 المجتمعي

 الريمي

 متوسط

 الق   

 الصحي

 مب شر تهديد

 الع ما للسلاما
 جدًا ع لي

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي

الأمن   PESTELISMتحليل      ١٠جدوا   تستراتيجيا 

 السيبراني وال ك س اتص ن عي في مصر 

 د جا

 الخ و ؤ

 في الر يسيا الملال  ت

 المصري السي ق
 البُعد

 متوس ا

 يوي سي سي دع 

 غي ب الريمي؛ للتحوا

 لإدا ؤ مولد و ني كي ن

 .السيبراني الأمن

 السي سي

 مرتكعا

 الريمي اتيتص د توسع

 الإلكتروني؛ والتمويل

 اتلتي ا أم ة ذع شا

 اتيتص دي
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 وسريا السيبراني

 .الم ليا البي ن ت

 مرتكعا

 من واسعا مع  كا

 البي ا في العب ب

 الوعي ضعف الريميا؛

 ب لمم  س ت المجتمعي

 وانتع   الآمنا الريميا

 .التضليل

 اتجتم عي

 مرتكعا

 التحتيا البنيا في ت و 

 الضو ياف الألي  )

 ؛(السح بيا الحوسبا

 للوا على مكرط اعتم د

 .أجنبيا أمنيا

 التكنولوجي

 متوس ا

 في التكنولوجي   دم ج

 المي هف) الموا د  دا ؤ

 عرضا أن ما ؛(الكهرب س

 والتخري  للاختراق

 .الريمي

 البي ي

 متوس ا

 لحم يا يوانين صدو 

 ومك فحا البي ن ت

 الإلكترونيا؛ الجرا  

 مع وب يسف جز ي ت بيق

 التحديل ضعف

 .التعريعي

 الق نوني

 مرتكعا

 بين الأدوا  تعتت

 ضعف الجه ت؛

 وغي ب التنسيق

 استج با من وما

 .مولدؤ و نيا

 المؤسسي

 متوس ا

 بعريا   ي ت توفر

 ال ك س في مبدعا

 عدة اتص ن عي؛

 بعكل استتم  ذ 

 الرؤيا ضمن ممنه 

 .الو نيا

 اتبتك  ي

 مرتكعا

 متخصصا ولدات ت وير

 المسلحا؛ القوات داخل

 الأمن لدم  ملحا ل جا

 وال ك س السيبراني

 ضمن اتص ن عي

 .الدف عيا العقيدؤ

 العسكري/الأمني

الخ و ؤ  د ج ت  مستقرؤ    :منخكضا  :شرح  الأوض   

فع لا الحم يا  لكن    :متوس ا.  وآلي ت  جهود  توجد 

تعزيز أو   : مرتكعا.  بح جا  لى  كبيرؤ  ثغرات  ذن ك 

 . ذع شا واضحا

 الوضع  تحليل  على   اعتم دًا  الب لل   عداد  :المصد 

 (.2025) المصري المؤسسي
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